Wireless Distribution System

Wireless Distribution System (WDS) – tryb, w którym nadrzędny punkt dostępowy przekazuje pakiety do klientów WDS, które rozsyłają do podrzędnych punktów dostępowych. Istnieje ograniczenie do ok. 6 punktów podrzędnych.

WDS to inaczej funkcja bezprzewodowego mostu. Jeśli punkt dostępowy lub bezprzewodowy router posiadają funkcję WDS, to możliwe jest wtedy bezprzewodowe łączenie tych urządzeń – drugi punkt dostępowy otrzymuje sygnał od pierwszego, wzmacnia go i rozsyła dalej w granicach swojego zasięgu.

Konfiguracja bezprzewodowych klienckich punktów dostępowych odbywa się poprzez wpisanie (w odpowiednią tabelę) adresu MAC punktu dostępowego klienta.



Zasady konfiguracji punktów dostępowych wymagane do poprawnego działania bezprzewodowego mostu:

1. wpisanie adresu MAC odbierającego punktu dostępowego, w oknie konfiguracji dostarczającego punktu dostępowego – i odwrotnie
2. jeśli jest to punkt dostępowy/router – należy użyć adresu MAC interfejsu sieci lokalnej
3. wpisanie identycznej nazwy identyfikatora BSSID w obu punktach dostępowych
4. użycie tego samego kanału w obu punktach dostępowych
5. odbierający punkt dostępowy powinien mieć wyłączony serwer DHCP (jeśli jest włączony na dostarczającym punkcie dostępowym)
6. adres IP interfejsu sieci lokalnej powinien być różny na każdym punkcie dostępowym

Zdarza się, że różne urządzenia posiadające funkcję WDS, mogą być ze sobą niekompatybilne – nawet jeśli są to dwa różne modele tego samego producenta. Większość urządzeń dostępnych na rynku, w trybie WDS, nie obsługuje mocniejszego niż WEP poziomu zabezpieczeń. Wyjątkiem może być Planet WAP-4035, który w trybie WDS potrafi nawiązywać połączenia szyfrowane metodą CCMP (opartą na AES) zarówno wobec klientów jak i wobec innych WAPów.
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	Szyfrowanie 

Chociaż WEP, poprzednik WPA, nie posiadał żadnego mechanizmu identyfikacji, to główne jego problemy płynęły ze słabości kryptograficznej mechanizmu szyfrującego, w jaki był wyposażony. Jak to ładnie ujęła w pisemnym wytłumaczeniu firma RSA Security, kluczowym problemem WEP jest to, że klucze, którymi szyfrowane są różne pakiety danych są do siebie zbyt podobne. 

Każda ze składowych równania WPA: TKIP, MIC i 802.1X, odgrywa swoją rolę we wzmocnieniu możliwości szyfrowania w sieciach WLAN, których mechanizm bezpieczeństwa jest zgodny ze standardem WPA. Ta część dokumentacji Wi-Fi Alliance dotyczącej WPA pokazuje dobrze, jakie relacje zachodzą pomiędzy tymi składowymi: 

TKIP powiększa rozmiar klucza z 40 do 120 bitów i podmienia pojedynczy klucz statyczny WEP kluczami generowanymi dynamicznie i rozprowadzanymi przez serwer identyfikacyjny. TKIP stosuje metodologię hierarchii i zarządzania kluczami, pozbawiającą intruzów możliwości przewidywania, który klucz WEP nadaje się do wykorzystania. 

W tym celu TKIP działa w obrębie struktury 802.1X/EAP. Serwer identyfikacyjny, po zaakceptowaniu uwierzytelnienia użytkownika, wykorzystuje 802.1X do utworzenia unikalnego klucza grupowego lub pary kluczy dla określonej sesji. TKIP przesyła ten klucz do klienta i punktu dostępowego oraz konfiguruje system hierarchii i zarządzania kluczami, wykorzystując parę kluczy do dynamicznej generacji unikalnych kluczy szyfrujących dane. One szyfrują każdy z pakietów danych przesyłanych bezprzewodowo w trakcie sesji użytkownika. Hierarchia kluczy TKIP pozwala na wymianę pojedynczego klucza WEP na około 500 miliardów możliwych kluczy dających się użyć do danego pakietu danych. 

Kontrola integralności komunikatów (ang. Message Integrity Check - MIC) ma na celu uniemożliwienie napastnikowi przechwycenie pakietów z danymi. W tym celu modyfikuje się je i ponownie wysyła. MIC dostarcza ściśle określoną funkcję matematyczną, przy pomocy której zarówno odbiornik jak i nadajnik liczą, a następnie porównują wartości MIC. Przy braku zgodności przyjmuje się, że miała miejsce próba przejęcia danych i pakiet taki zostaje odrzucony. 

Z powodu wyjątkowo dużego powiększenia rozmiaru i liczby używanych kluczy, oraz mechanizmu kontroli integralności, TKIP potęguje złożoność systemu i trudności związane z dekodowaniem danych w sieciach Wi-Fi. TKIP w tak dużym stopniu zwiększa odporność i złożoność szyfrowania bezprzewodowego, że włamanie się do sieci Wi-Fi przez ewentualnego intruza staje się niemożliwe, a przynajmniej wyjątkowo trudne. 

Trudno by mi to było samemu lepiej wyrazić! 

Ważne, by zauważyć, że ten sam mechanizm szyfrujący zastosowany jest zarówno w WPA, jak i w WPA-PSK. Jedyna różnica między nimi leży w WPA-PSK, w którym identyfikacja sprowadzona jest do prostego wspólnego hasła, zamiast właściwego dla każdego pojedynczego użytkownika uwierzytelnienia. Można by utrzymywać, że to wprowadzenie wspólnego hasła umożliwia łatwe włamanie się, poprzez brutalny atak oparty na próbach odgadnięcia hasła - jest w tym być może trochę racji. Lecz z drugiej strony argumentowałbym, że WPA-PSK usuwa obecny bałagan polegający na niespójnym sposobie wprowadzania oraz zarządzania kluczem WEP, i zastępuje go spójnym oraz jednoznacznym systemem wprowadzania hasła alfanumerycznego. Moim zdaniem dzięki tej właśnie możliwości WPA-PSK zdecydowanie dystansuje WEP, ponieważ jest tak prosty, iż każdy może nim się posłużyć! 

Tyle przeglądu. A teraz znając teorię WPA, zobaczmy jak się zachowuje w praktyce! 


	Niezbędnik: Zabezpieczenie dostępu do sieci w standardzie Wi-Fi Protected Access (WPA) 
	[image: image6.png]




	[image: image7.png]



	[image: image8.png]







	WPA w działaniu: "Korporacyjny" punkt dostępowy 

Rysunek 3 pokazuje zrzut ekranu zabezpieczeń punktu dostępowego firmy Belkin, dokonany w momencie gdy wybierałem tryb zabezpieczeń: WPA (z serwerem RADIUS) 
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Rysunek 3: Identyfikacja WPA (Radius). 
Można dostrzec, że konfiguracja WPA w trybie "korporacyjnym" nie jest dużo bardziej skomplikowana. Adres IP serwera RADIUS, jego numer portu (domyślne 1812 jest wprowadzane za użytkownika) oraz klucz serwera (podobny do hasła WPA) to wszystko, co trzeba wprowadzić. 

Belkin pozwala również użytkownikowi określić czas, po którym następuje wysłanie nowego grupowego klucza do wszystkich klientów (ang. Re-Key Interval). Proces odnawiania wartości klucza jest częścią mechanizmu WPA zwiększającego bezpieczeństwo, mechanizm ten odpowiada automatycznym i periodycznym zmianom klucza WEP dla wszystkich punktów dostępu i stacji w sieci WLAN. Pewne punkty dostępowe pozwalają również na ustawienie okresu wymiany klucza w trybie WPA-PSK, podczas gdy w innych - podobnie jak Belkin - okres ten jest ustalony i nie może być zmieniany. 

Konfiguracja serwera RADIUS wykracza poza zakresem tego Niezbędnika, lecz zasadniczo zastępuje ona pojedyncze hasło indywidualną identyfikacją użytkownika. Rysunek 4 ilustruje ten tryb w sytuacji, gdy punkt dostępowy zleca identyfikację serwerowi RADIUS zamiast dokonać jej samemu. Następnie serwer sprawdza uwierzytelnienia użytkownika porównując je z informacjami zapisanymi w swojej bazie danych, następnie udziela lub odmawia odpowiednio dostępu do sieci i wysyła do wszystkich stacji klucz grupowy by mogły one rozpocząć szyfrowanie oraz proces wysyłania i odbioru danych. 

[image: image10.jpg]



Rysunek 4: Identyfikacja WPA w trybie "korporacyjnym".
(Diagram został zaczerpnięty z prezentacji Wi-Fi Alliance Networld+Interop 2003 Media Presentation i wykorzystany za zezwoleniem.) 
Nie trzeba robić nic specjalnego z samym serwerem RADIUS, aby mógł on obsługiwać standard WPA, ponieważ identyfikacja WPA bezprzewodowego klienta wygląda tak samo, jak pozostałych klientów. Zakłada to jednak, że serwer obsługuje identyfikację 802.1X i pożądany protokół EAP, o którym mowa. Bardziej szczegółowo na ten temat w następnym punkcie, w którym opiszę WPA od strony klienta końcowego. 
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	WPA w działaniu: Punkt dostępowy "SOHO" 

Dysponując kompletem uaktualnień umożliwiających waszej karcie klienta, punktowi dostępowemu i bezprzewodowemu routerowi obsługę standardu WPA, musicie zainstalować je stosując się do wskazówek producenta. Przetestowanym dotychczas przeze mnie punktom dostępowym uaktualniłem oprogramowanie firmowe. Karty klienta nie wymagały uaktualnienia oprogramowania firmowego, a obsługę WPA zapewniało uaktualnienie sterowników stosując zwykłą procedurę aktualizacji ich w systemie Windows. 

Rysunek 2 pokazuje ekran opcji zabezpieczeń punktu dostępowego Belkin F5D7130 54G, którego oprogramowanie firmowe zostało uaktualnione o obsługę WPA i który pracuje w trybie WPA-PSK (z współdzielonym kluczem). 
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Rysunek 2: Identyfikacja WPA - PSK. 
Zrzut ekranowy pokazuje, że konfiguracja klucza WPA-PSK jest całkiem łatwa. Wszystko co trzeba zrobić, to uaktywnić go a następnie wprowadzić hasło alfanumeryczne o długości od 8 do 63 znaków. Hasło to może nawet zawierać symbole i spacje! 

A co z wyborem techniki szyfrowania? Wygląda na to, że firma Broadcom zaimplementowała taki w swoich produktach bazujących na standardzie "54g" tak, że istnieje opcja wyboru szyfrowania AES w uzupełnieniu do wymaganego mechanizmu TKIP. 

Ponieważ AES wymaga znacznie większej mocy szyfrującej niż WEP, nie zostało ono umieszczone w specyfikacji WPA z obawy, że dla urządzeń typu "legacy" utrata przepustowości byłaby zbyt duża. Lecz skoro firma Broadcom zawarła w swoim chipsecie Air Force 59g wspomaganie sprzętowe dla przyspieszenia szyfrowania AES, to wygląda na to, że oferuje go ona jako opcję. (Dlaczego? O tym dalej..) 

A oto co inni producenci chipsetów mówią o obsłudze AES: 

Atheros' Chipsety 11g i a/b/g firmy Atheros mają możliwość sprzętowego wspomagania szyfrowania AES i zaoferują go jako opcję dla szyfrowania WPA. 

Chociaż firma Intersil również wyposażyła w swoje chipsety GT i Duette w sprzętowe wspomaganie szyfrowania AES, to układy referencyjne 11g, które firma ta dostarczyła mi do przetestowania, nie oferowały AES jako opcji szyfrowania WPA. 

I na koniec, firma TI nie odpowiedziała na przesłane jej zapytanie. Tak więc, nie mogę stwierdzić, czy jej chipset 11g - który jest wyposażony w sprzętowe wspomaganie AES - będzie oferował opcję szyfrowania AES. 

I to wszystko, co się tyczy punktów dostępowych bazujących na kluczu WPA-PSK. Dalej omówię nieznacznie bardziej złożoną konfigurację punktu dostępowego przeznaczonego na "korporacyjny" segment rynku. 


WPA 

WPA (ang. WiFi Protected Access) – standard szyfrowania stosowany w sieciach bezprzewodowych standardu IEEE 802.11.

WPA jest następcą mniej bezpiecznego standardu WEP. Standard WPA został wprowadzony przez organizację WiFi. Pierwsza wersja profilu WPA została wprowadzona w kwietniu 2003 roku. WPA wykorzystuje protokoły TKIP (Temporal Key Integrity Protocol), 802.1x oraz uwierzytelnienie EAP.

WPA=802.1x+EAP+TKIP+MIC
WPA został wprowadzony jako standard przejściowy pomiędzy WEP a zabezpieczeniem 802.11i czyli WPA2 w celu zwiększenia bezpieczeństwa użytkowników sprzętu mającego na stałe zaimplementowany WEP bez konieczności ich wymiany. Osiągnięto to przez cykliczną zmianę klucza szyfrującego WEP, co przy odpowiedniej częstotliwości zmian uniemożliwia jego złamanie pomimo istniejących podatności.

Także dzięki temu zabiegowi wyposażenie systemu lub urządzenia w WPA jest możliwe bez zmiany sprzętu – wystarczy zmienić oprogramowanie (sterownik w przypadku kart sieciowych, a w przypadku punktów dostępowych – firmware).

WPA dzieli się na:

· Enterprise – korzysta z serwera RADIUS, który przydziela różne klucze do każdego użytkownika.

· Personal – nie dzieli kluczy na poszczególnych użytkowników, wszystkie podłączone stacje wykorzystują jeden klucz dzielony (PSK – Pre-Shared Key).

Najważniejszą różnicą pomiędzy WPA a WPA2 jest używana metoda szyfrowania. Podczas gdy WPA wersji pierwszej korzysta z TKIP/RC4 oraz Michael (MIC), WPA2 wykorzystuje CCMP/AES.

Uwierzytelnienie w protokole WPA-PSK jest podatne na ataki słownikowe[1]. Szyfrowanie TKIP w WPA jest podatne na atak kryptoanalityczny o ograniczonym zasięgu[2], dla którego opracowano również zoptymalizowaną wersję[3].

